PREFEITURA MUNICIPAL DE SAO GABRIEL
PALACIO PLACIDO DE CASTRO

Secretaria Municipal da Fazenda
Diretoria de Compras

TERMO DE REFERENCIA

1. Plataforma de Adequacdo a LGPD - Lei 13.709 d@®28 e suas funcionalidades.

Quant. | Médulo: ‘

A) Treinamento Digital e Documentos

1 O sistema deverd permitir treinamentos online, gratuitos e permanentes para as principais
funcionalidades da solugdo, e que minimamente contemple capacitacdes segmentadas para a alta
gestdo do municipio, bem como, aos gestores, secretarios ou chefes de departamentos, e ainda para
o ponto focal (agente que sera nomeado o responsavel pelo processo de adequacdo da LGPD na
organizacdo)

2 Permitir que as capacitacdes online, tenham minimamente dente outros conteldos a abordagem do
conceito de dado pessoal, tratamento de dados pessoais, categorias de dados pessoais, contemple
Incidente de dados pessoais, demonstre operacdo pratica das funcionalidades disponiveis e que ainda
conceitue o que é a LGPD.

3 Disponibilize variados tipos de documentos pré-formatados, editaveis, necessarios a adequacdo da
LGPD, tais como:

Decreto Municipal regulamentando a politica de privacidade de dados
Ata de nomeacao do encarregado de dados,

Ata de Nomeacgdo do comité de privacidade de dados,

Termos Aditivos de:

Contrato de trabalho

Prestacdo de Servicos tendo a prefeitura como controladora de dados
A prefeitura como operadora de dados

Documentos de:

Autorizagdo para tratamento de dados de menores

Cédigo de conduta

Aditivo — A prefeitura como operadora de dados

Contrato - Trabalho

Aditivo - Tratamento de dados apenas na qualificacdo do contrato
Notificacdo para prestadores

Aviso de Privacidade

Politica de Seguranca da Informacdo

Termo de Autorizacao para retirada de documentos

Termo de ciéncia

Termo de consentimento

Termo de responsabilidade de uso de equipamento de informatica
Termo de Uso para site e ou aplicativo

Validacdo da adequacao para terceiros com as seguintes categorias: requisitos fundamentais,
juridicos, governanga e cultura e tecnologia e seguranca da informacao

4 A plataforma devera permitir a emissao de certificado de conclusdo de capacitacdo online, com

possibilidade de verificagao on site via Qrcode da validade do documento, contendo no minimo o
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nome, data de emissao e situacao ou status.

B) Gerenciamento de Cadastros e Permissdes

5 O sistema deve permitir a consulta rapida dos departamentos cadastrados, apresentando
minimamente o nome, status e data de cria¢do, possibilitar a edi¢cdo e ou inativacao do mesmo.

6 O sistema deve permitir cadastro de novos departamentos e ou setores contendo o nome e
descricao.

7 O sistema deve permitir cadastro de novos usuarios contendo o nome, email e perfil de usuario.

8 A plataforma devera permitir o cadastro de perfil de usuario, contendo nome, descricéo,
possibilitando sinalizar permissGes por departamentos, usuarios, incidentes, processamento de
dados, registro de melhoria continua, questionarios, relatério de impacto a protecdo de dados, perfis
e painel central (dashboard).

Q) Atendimento e Suporte Técnico

9 A solucdo devera dispor de canal de atendimento e suporte técnico dentro da plataforma, sem a
necessidade de utilizar outras ferramentas para iniciar o atendimento.

10 Permitir por meio de botdes de ajuda dentro da plataforma, o fornecimento de explicacao detalhada
sobre como utilizar suas funcionalidades referentes a tela em que se encontra.

11 Também devera dispor de alternativa com o objetivo de apoiar o usuario, disponibilizar uma central
de ajuda na mesma a base de conhecimento.

12 Devera dispor de Notas de Atualizacdo da plataforma, bem como o controle de versdes da
ferramenta.

13 Possibilitar a visualizagdo, dos atendimentos vinculados ao préprio usuario, tanto os atendimentos
em andamento quanto os atendimentos finalizados, para um bom acompanhamento dos tickets.

D) Painel de Gestdo e Graficos - Dashboard

14 O sistema devera dispor de um painel/dashboard para os usuarios responsaveis pela organizacdo que
resume em graficos uma visdo sobre o status de adequacdo da prefeitura a LGPD.

15 O painel devera disponibilizar a visdo do Processos com seus status pendentes, aprovados,
reprovados, em revisdo e ou inativo. Também devera mostrar seus riscos e suas classificacbes em
baixo, médio, alto e severo e ainda permitir filtrar por departamentos e possibilitar exportacdo em
pdf.

16 O painel devera disponibilizar a visdo dos questionarios de RMCs com os trés pilares TECNOLOGIA E
SEGURANCA DA INFORMACAO, GOVERNANCA E CULTURA e JURIDICO, permitir a exportacdo em
arquivo pdf e ainda sendo possivel visualizar cada um deles individualizados com seus respectivos
totais de questdes/perguntas e RMCs abertos.

17 O painel de gestdo devera disponibilizar a visdo de RMCs que estejam em aberto, podendo visualizar
a quantidade de processos, nimero de questionarios e incidentes. A listagem de processos devera
ainda informar a quantidade de riscos, necessidade e proporcionalidade, bem como risco e
necessidade e proporcionalidade, permitindo que seja exportado via arquivo pdf.

E) Processos - Mapeamento

18 O sistema deverd permitir uma visao geral de todos os processos mapeados por departamento,
classificando-os em pendentes, aguardando revisdo, aprovados, reprovados, inativos e o total por
cada setor/departamento.

19 Permitir a partir da visdo geral de processos, a possibilidade de verificar cada processo utilizado, e
respectivamente seu status.

20 Possibilitar a criagdo de novo processo, utilizando um departamento pré cadastrado anteriormente,
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identificando um nome de registro para o referido processo, descrevendo a finalidade do dado
tratado, bem como tempo e justificativa de armazenamento

21

Permitir visualizar cada processo, editar, reabrir ou ainda excluir qualquer um deles.

22

Cada processo devera permitir a visibilidade do departamento pertencente, do nome do registro, do
status, do risco, da versao, do tempo de armazenamento, do motivo do tratamento do dado, da
justificativa do tempo de armazenamento, possibilitar a visdo da relacdo dos dados tratados,
documentos anexados, salvaguarda e ciclo de vida, se ha compartilhamento de dados e o devido
enquadramento legal.

23

Ao listar todos os processos, o sistema devera permitir visdo rapida sobre o departamento/setor,
status do processo, qual seu grau de risco, se existe registro de melhoria continua, a data da criacdo,
sua ultima atualizagdo, assim como o porqué o dado é tratado.

24

O sistema devera permitir localizar processos através dos filtros identificador, data de criacdo, status,
documentos anexados, departamento/setor, risco, titular de dados, enquadramento legal, tipo de
dados e compartilhamento.

25

A funcionalidade de processos devera possibilitar novos processos sugeridos e processos descartados

26

O sistema devera sugerir processos pré mapeados baseados no seguimento de atuagdo 6rgao
publico/prefeitura, todos esses processos sugeridos devem vir com as informac&es basicas
preenchidas, inclusive com enquadramento legal, sendo recomendada, porém, a revisao por cada
departamento, principalmente para ajustar os campos “Com quem compartilha” (etapa de
compartilhamento) e “Nome da plataforma, software ou aplicativo utilizado para realizar o
compartilhamento” (etapa de compartilhamento).

27

Ao reabrir um processo aprovado, o sistema deve exigir o registro do motivo da reabertura,
permitindo alterar o nome do processo, seu departamento, o motivo do tratamento do dado, o
tempo e a justificativa do tempo de armazenamento, quais dados tratados, categoria do titular, se é
menor de idade ou ndo, permitir a exclusdo e anexac¢do de novos documentos, possibilitar a
edicdo/exclusdo da salvaguarda e ciclo de Vida identificando o ambiente de alocacdo, onde os dados
estdo armazenados e por quanto tempo permanecerdo, devendo ainda permitir a edi¢ao da
necessidade e proporcionalidade do dado, se o dado é compartilhado com quem, porque e como, e
por fim acompanhado de seu enquadramento legal.

28

O sistema deverad fazer a andlise automatica de todas as atividades de tratamento de dados pessoais
e as classificar em quatro niveis de risco:

Essa analise de riscos devera seguir as seguintes premissas:

- Categorias de dados: simples; sensiveis; financeiros; comportamentais; de criancas e adolescentes;
- Formas de compartilhamentos: interno; externo; interno e externo;

- Formas de protecdo: fisica; eletronica; fisica e eletronica

29

A ferramenta deve proporcionar um mecanismo de auditoria de processos de forma automatizada
gue no periodo maximo de 12 meses sejam reabertos automaticamente forcando a revisdo e ou
manutenc¢do dos mesmos.

F)

Questionarios - GapAnalisys

30

O sistema deve permitir o controle e visao de todas as questdes, pendentes e as respondidas sobre os
trés principais pilares da adequacdo a LGPD definidos pela prefeitura que sdo infraestrutura,
tecnologia, seguranca da informacdo, governanca de dados, e juridico.

31

O sistema devera permitir minimamente as seguintes perguntas com relacdo a TECNOLOGIA E
SEGURANCA DA INFORMACAO, com a opcdo de resposta de Utilizar, Ndo Utilizar ou N3o se Aplicar, as
guais devem vir previamente cadastradas, inclusive em tempo de prova de conformidade:
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1. Segregacao de fungdes

Sao feitos um monitoramento e uma segregacao de responsabilidades para reduzir o risco de uma
Unica pessoa ser capaz de acessar, modificar e utilizar indevidamente os ativos de informacéo (fisicos
ou digitais), de forma acidental ou deliberada?

2. Inventario dos ativos

Os ativos de informacgdo, que podem ser fisicos (Notebooks e Desktops) ou digitais (dados), sdo
inventariados de modo completo, atualizado, consistente e alinhado com outros inventarios ao longo
de todo o ciclo de vida da informacdo (criagao, processamento, transmissao, exclusdo e destruicdo)?
3. Gerenciamento de midias removiveis

Existe uma regra de classificacdo e normas que regulam o uso de midias removiveis como Pendrives,
HD Externos e CD-ROM, definindo, por exemplo, em quais casos os servidores podem utilizar, como
sao armazenadas, quando fazer uso da criptografia e como devem ser eliminados apds a utilizagdo?
4. Descarte de midias

Ha procedimentos formais para que as midias de armazenamento, como HDs e SSDs, sejam
descartadas de forma segura e protegida quando nao forem mais necessdrias, visando minimizar o
risco de vazamento de informacgdes?

5. Transferéncia fisica de midias

O transporte fisico de dispositivos que armazenam informacgdes, como HDs e notebooks, é registrado
e medidas de seguranca sdo adotadas para prevenir acessos ndo autorizados, uso improprio e danos
causados pelo transporte?

6. Politica de controle de acesso

Ha uma politica que limita e gerencia o acesso aos ativos de informacao (fisicos e digitais) e aos
recursos de processamento de dados da organizacao, definindo os requisitos para se ter a autorizacao
de acesso, a andlise periddica dessas permissoes e a consisténcia dos direitos de acesso?

7. Provisionamento para acesso de usuario

A organizag¢do tem controle do que cada colaborador usuario pode acessar em sistemas e servigos,
conseguindo conceder e retirar direitos de acesso?

8. Gerenciamento de direitos de acesso privilegiado

Ha uma norma para se registrar, controlar e limitar a concessdo e uso dos direitos de acesso
privilegiado (permissdes) para cada sistema e processo?

9. Gerenciamento da informac¢do de autenticacdo secreta de usuarios

A organiza¢do tem um procedimento interno para conceder senhas de sistemas e aplica¢ées, em que
exige confidencialidade dos colaboradores, e disponibiliza senhas temporarias para o primeiro
acesso?

10. Analise critica dos direitos de acesso do usudrio

Esta estabelecido um processo que determina a revisdo dos direitos e privilégios de acesso forma
periddica?

11. Restricdo de acesso a informacao

Ha um controle de acesso a informacdo e as funcbes dos sistemas, sobre quais dados podem ser
acessados por um usuario e quais permissées tera sobre eles (como ler, editar, excluir e executar)?
12. Procedimentos seguros de entrada no sistema (log-on)

Para todos os sistemas utilizados pela organizagdo, internos ou externos contratados, é feito um
controle de acesso seguro, permitindo que somente usuarios autorizados e devidamente
identificados acessem as informacgdes?
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13. Sistema de gerenciamento de senha

O sistema de gerenciamento de senhas é interativo e assegura senhas de qualidade, forcando
mudancas regulares e estabelecendo requisitos minimos (como letras maiusculas, nUmeros e
caracteres especiais)?

14. Uso de programas utilitarios privilegiados

A organizacao restringe e controla de forma precisa a utilizacdo de programas que sao capazes de
sobrepor os controles dos sistemas e aplicacdes (ou seja, softwares que ddo a certos usuarios comuns
o poder de administrador)?

15. Uso da informacgdo de autentica¢do secreta

Os colaboradores sdo orientados a seguir as praticas da organiza¢do sobre o uso de senhas?

16. Politica para o uso de controles criptograficos

Para se ter uma politica de controles criptograficos eficiente, deve-se levar em conta, por exemplo, a
classificacdo de risco, o armazenamento e a transmissdo de dados. Com base nisso, a organizagao tem
desenvolvida e implementada uma politica do uso de controles criptograficos para protecdo da
informacao?

17. Gerenciamento de chaves

Chaves criptograficas sdo usadas para transformar um texto normal em um texto cifrado, ou vice-
versa. Existe uma politica que determine como deve ser usada, por quanto tempo e como ela deve
ser protegida para nao sofrer modificagdes e perdas durante todo o tempo que existir?

18. Perimetro de seguranca fisica

A organizacdo define perimetros de segurancga (ex.: quais areas sdo acessadas por todos os clientes,
por todos os funcionarios, apenas certos funcionarios, diretoria, etc) para proteger instala¢des de
processamento da informagdo ou areas que contenham informacdes criticas ou sensiveis?

19. Controles de entrada fisica

As areas seguras, como salas de servidor e de reunido da diretoria, sdo locais que lidam com
informacdes sigilosas e estratégicas. Essas areas sdo protegidas por controles apropriados de entrada
para assegurar que somente pessoas autorizadas tenham acesso permitido?

20. Segurang¢a em departamentos, salas e instalagdes

A organizagdo protege seu departamento, salas e instalagdes para que ndo sejam acessados por
pessoas ndo autorizadas?

21. Protegdo contra ameacas externas e do meio ambiente

E projetada e aplicada, com a ajuda de especialistas, protecdes para evitar danos de desastres como
fogo, inundacdo, terremoto, explosdo, manifestagdes civis, acidentes e ataques maliciosos?

22. Trabalhando em areas seguras

Para o trabalho em dreas seguras (como a sala de reunido da diretoria) sdo projetados e aplicados
procedimentos de seguranca, como o controle de funciondrios e a proibi¢cdo do uso de equipamentos
de gravacdo de audio e video (como cameras e dispositivos moveis)?

23. Areas de entrega e de carregamento

Ha pontos de acesso, como areas de entrega e carregamento, onde pessoas de fora da organizacado
podem entrar nas instalagdes. Esses locais sdo projetados ou possuem um mecanismo de controle
para inibir que os visitantes se desloquem para outras areas? (Principalmente para que ndo tenham
acesso a locais de processamento de informacao)

24. Localizagao e protecao do equipamento

Os equipamentos sdo protegidos e colocados em locais para reduzir os riscos de acessos nao
autorizados e ameacas/perigos do ambiente (como temperatura, umidade, incéndio, agua e furto)?




PREFEITURA MUNICIPAL DE SAO GABRIEL
PALACIO PLACIDO DE CASTRO

Secretaria Municipal da Fazenda
Diretoria de Compras

25. Utilidades

Todas as utilidades (como agua, energia elétrica e conexdo de internet) sdo avaliadas e inspecionadas
regularmente para evitar falhas e, caso ocorram, ha mecanismos para mitigar os impactos, como
nobreaks, iluminagdo e comunica¢do de emergéncia?

26. Seguranca do cabeamento

Os cabeamentos de energia e de telecomunicagGes, que transporta dados ou da suporte aos servigos
de informacado, sdo segregados e protegidos contra interceptacao, interferéncia e danos?

27. Manutencdo dos equipamentos

Os equipamentos possuem um plano recorrente de manutengdo para assegurar a sua continua
integridade e disponibilidade, além de inspe¢Ges contra modifica¢des indevidas e mau
funcionamento?

28. Seguranca de equipamentos e ativos fora das dependéncias da organiza¢ao

S3ao tomadas medidas de seguranca para a utilizacdo de equipamentos, préprios ou pessoais (em
fungdo do trabalho), fora das dependéncias da organiza¢do? Para isso, é levado em conta os
diferentes riscos de seguranga como danos, furto e espionagem?

29. Equipamento de usuario sem monitoragao

Os usudrios asseguram que os equipamentos ndao monitorados tenham prote¢do adequada?

30. Registros de eventos

Em todos os equipamentos da organizacdo, falhas, excecbes, logs (registro de eventos) das atividades
do usudrio e eventos de seguranca da informacdo sdo produzidos, mantidos e analisados criticamente
a intervalos regulares?

31. Protecdo das informacgdes dos registros de eventos (logs)

As informacgdes dos registros de eventos (log) e seus recursos sdo protegidos contra acessos ndo
autorizados e para que NINGUEM consiga edita-los nem os adulterar?

32. Registros de eventos (log) de administrador e operador

As atividades dos administradores e operadores do sistema sdo registradas, analisadas criticamente a
intervalos regulares e protegidas para que ninguém consiga edita-las nem as adulterar?

33. Sincronizagao dos reldgios

Os reldgios de todos os sistemas de processamento de informacdes relevantes, dentro da
organizagao ou do dominio de seguranga (servidores), sao sincronizados de acordo com uma hora
oficial (Ex: NTP)?

34. Instalagdo de software nos sistemas operacionais

E feito um controle de permissdo, para que apenas pessoas autorizadas e treinadas possam alterar os
softwares presentes nos dispositivos, tanto para atualiza¢Ges quanto para a instalacdo de novas
aplicagGes?

35. Gestdo de vulnerabilidades técnicas

Em intervalos regulares, é feita uma varredura para coletar informacdes sobre vulnerabilidades
técnicas dos sistemas utilizados? A exposi¢cdo da organizacdo a estas vulnerabilidades sdo avaliadas,
em tempo habil, para se tomar as medidas apropriadas para lidar com os riscos associados?

36. Controles de auditoria de sistemas de informacao

Para minimizar a interrupgdo nos processos do negdcio, as atividades e requisitos de auditoria
envolvendo a verificacao dos sistemas operacionais, sdo monitoradas, registradas, cuidadosamente
planejadas e acordadas?

37. Controles de redes

As redes sdo gerenciadas e possuem controles implementados para garantir a seguranca da
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informacao e a protecado dos servicos a elas conectados, contra acessos nao autorizados?

38. Seguranca dos servicos de rede

Para garantir um servico seguro dos provedores de servigos de rede, tanto internos quanto
terceirizados, os acordos preveem inspecdes regulares, requisitos de gerenciamento e mecanismos
de seguranga?

39. Segregacao de redes

Por motivos de seguranca, a rede (conexao por cabo ou Wi-Fi) é dividida em dominios menores, como
por niveis de confianga (dominios de acesso publico e privado) e areas da organizacdo (RH, financeiro,
marketing)?

40. Mensagens eletronicas

As informacgdes que trafegam em mensagens eletrénicas sdo adequadamente protegidas, como
contra acessos ndo autorizados e verificagdo do endereco de destino?

41. Acordos de confidencialidade e nao divulgac¢do

Os acordos de confidencialidade e ndo divulgacdo sdo documentados, passam por revisdes
periddicas, estdo de acordo com as necessidades da organizacdo para a protecdo de informagoes e
tanto colaboradores quanto partes externas assinam um termo de ciéncia?

42. Andlise e especificagdo dos requisitos de seguranga da informacgao

Os requisitos de seguranca da informacado estdo presentes, desde a concepc¢ao, nas especificagcdes dos
novos sistemas de informacdo e nas melhorias dos sistemas ja existentes?

43. Servigos de aplicacdo seguros sobre redes publicas

Quando é necessario que informac&es dos servicos de aplicacdo transitem em redes publicas, sdo
tomadas medidas para protegé-las de atividades fraudulentas, disputas contratuais, divulgacéo e
modificacGes ndo autorizadas?

44. Protegendo as transac¢des nos aplicativos de servigos

Atualmente, as organizacdes fazem uso de muitos aplicativos de servigos para ajudar, por exemplo,
na gestdo e contato com o publico (ERPs e sites). Nesses sistemas, sejam eles préprios ou
terceirizados, as informacdes transferidas sdo protegidas para prevenir divulgacdao ndo autorizada,
duplicacdo e altera¢Ges indevidas de mensagens, transmissGes incompletas, dentre outros?

45. Andlise critica técnica das aplica¢des apds mudancas nas plataformas operacionais

Quando as plataformas operacionais sdo modificadas/atualizadas, sdo feitos analises e testes das
aplicag¢des criticas de negdcio para assegurar que nao ocorreu nenhum impacto adverso nas
operac¢les da organizagdo ou na seguranga?

46. Restricées quanto a instalagdo de software

A organizacdo tem critérios, regras, que devem ser considerados antes de os colaboradores
instalarem softwares?

47. Acesso as redes e aos servicos de rede

A organizagdo permite o acesso as suas redes, como wi-fi e servigcos de redes, somente para pessoas
autorizadas?

48. Registro e cancelamento de usuario

A organizacdo tem um procedimento interno para conceder login e senha de sistemas e servicos para
os colaboradores, e também para cancelar esse login e senha quando for necessario?

49. Retirada ou ajuste dos direitos de acesso

Quando sdo encerrados contratos com colaboradores ou terceiros, o direito de acessar os sistemas e
servicos também é retirado? Também ajustado o direito de acessar sistemas e servicos no caso de
mudanca nas atividades desse colaborador ou terceiro?
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50. Cépias de seguranca das informacées

A organiza¢do tem um procedimento de rotina de realizacdo de backup (cépia de seguranca) de
bancos de dados, arquivos e sistemas e também um procedimento para testar os backups realizados?
51. Controles contra malware

A organizagdo tem controles de detecgdo, prevengao e recuperagdo para proteger contra virus e
outros softwares nocivos, e também um adequado programa de conscientiza¢do dos colaboradores
usuarios?

32

O sistema devera permitir minimamente as seguintes perguntas com relacdo a GOVERNANCA E
CULTURA DE DADOS, com a opg¢ao de resposta de Utilizar, Ndo Utilizar ou N3o se Aplicar, as quais
devem vir previamente cadastradas, inclusive em tempo de prova de conformidade:

1. Politica para o uso de dispositivo mdvel

A organizac¢do adota uma politica, contendo regras sobre como os funcionarios devem agir, para
diminuir os riscos em relacdo ao uso de dispositivos mdéveis, como celulares e tablets?

2. Politica para o uso de dispositivo mével

A organizacdo registra os dispositivos méveis, como celulares e tablets, em um controle interno (uma
lista de dispositivos e termos de entrega e retirada), para permitir que tenha controle geral sobre o
uso desses dispositivos, como verificar quem utiliza qual dispositivo, facilitar a responsabilizacdo por
incidentes ou mau uso?

3. Remocgao de ativos

A organizacdo impede que sejam retirados equipamentos, informacdes e softwares sem autorizagao,
de forma a adotar um termo de retirada e devolugdo e um responsavel por esse controle?

4. Gestdo de capacidade

A organiza¢cdo monitora a capacidade dos recursos dos sistemas que utiliza, para garantir que o
desempenho dos sistemas nao seja comprometido ao longo do tempo, como a capacidade de
armazenamento, capacidade de processamento de informacdes ou capacidade da banda larga?

5. Politicas e procedimentos para transferéncia de informagoes

A organizac¢do adota politicas, procedimentos e controles para proteger a transferéncia de
informacgdes por meio do uso de todos os tipos de recursos de comunicagao?

7. Uso aceitdvel dos ativos

A organizac¢do adota uma politica de uso aceitavel das informagdes e dos dispositivos que possam
conter informacgoes?

8. Trabalho remoto

A organizac¢do adota uma politica e medidas de seguranca da informacao, inclusive a protec¢ao dos
dados pessoais, para as informagdes que sdo acessadas, processadas ou armazenadas em locais de
trabalho remoto?

9. Protecdo de registros

A organizacdo conta com procedimentos para proteger seus registros contra perda, destruicao,
falsificacdo, acesso ndo autorizado ou liberagdo ndo autorizada (de acordo com regulamentacdes,
estatutos, contratos e com o objetivo do negdcio)? Registros sdo quaisquer documentos que contém
anotacgodes (digitais ou fisicas), como uma nota fiscal, uma ordem de servico, uma ata de reunido, um
formulario de cliente, etc.

10. Documentacao dos procedimentos de operacao

A organizag¢do conta com procedimentos de operagdo (também conhecidos como POP -
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procedimento operacional padrdo), para que todos que precisem utilizar equipamentos que facam
qgualquer processamento de informacgdes, saibam como operar de forma segura e correta esses
equipamentos (como iniciar/desligar um computador, utilizacdo de pendrives, etc.)

11. Responsabilidades pelo encerramento ou mudancga da contratacao

A organizac¢do formaliza (por meio de contrato ou outro tipo de documento) aos funcionarios e partes
externas (fornecedores, clientes, etc.) que suas obrigacGes em relacdo a seguranca da informacao,
inclusive dos dados pessoais, continuam validas mesmo apds o encerramento ou mudanca das
atividades?

12. Selecdo

A organiza¢do tem como procedimento interno analisar o histdrico de candidatos a emprego,
fornecedores e terceiros (respeitando e ética e as Leis) para verificar integridade e competéncia, de
acordo com a fungdo que sera exercida e as informagdes que serdo acessadas?

13. Devolucdo de ativos

A organizac¢do adota um procedimento para que todos os funciondrios e terceiros (fornecedores,
clientes, etc.) devolvam os equipamentos, fisicos ou eletrénicos, quando as suas atividades com a
organizagao sdo encerradas?

14. Reutilizacdo e ou descarte seguro de equipamentos

A organizac¢do adota um procedimento para, no caso de reutilizar equipamentos (ou prevenindo-se
de possivel reutilizacdo em caso de descarte) que contenham midias de armazenamento
(computadores, CDs, pendrives, HDs externos, etc.), que podem conter dados e informagdes
sensiveis, remover todos esses dados e informacgGes e também remover softwares licenciados?

15. Politica de mesa limpa e tela limpa

A organizac¢do adota uma politica de mesa limpa, para garantir que as mesas estejam livres de
documentos e dispositivos como pendrives, HDs externos, em momentos e ambientes adequados,
com o objetivo de evitar expor informacdes a terceiros? E também adota uma politica de tela limpa,
para computadores e outros dispositivos semelhantes, para garantir que as telas nao sejam alvo de
olhares curiosos ou acesso sem autorizacao?

16. Direitos de propriedade intelectual

A organizacdo utiliza apenas softwares licenciados e respeita os direitos de propriedade intelectual?
Softwares “piratas” sdo considerados nado licenciados. Livros, normas e outros produtos que foram
adquiridos de maneiras ilegais, desrespeitam os direitos de propriedade intelectual.

17. Processo disciplinar

A organizacdo deixa claro na sua documentacgao (contratos de trabalho, manual de conduta, politicas
e procedimentos internos, etc.) quais sdo as ag¢des disciplinares a serem tomadas a quem tenha
cometido uma viola¢do de seguranga da informacao, inclusive dados pessoais?

18. Validagao de terceiros

A organizacdo tem um procedimento interno para validar os seus fornecedores e parceiros
comerciais, que permite verificar se contam com um nivel razoavel de maturidade em protecdo de
dados pessoais, considerando o cumprimento de medidas fundamentais, juridicas e de seguranca dos
dados pessoais?

33

O sistema devera permitir minimamente as seguintes perguntas com relacdo ao tema JURIDICO, com
a opcao de resposta de Utilizar, Nao Utilizar ou Nao se Aplicar, as quais devem vir previamente
cadastradas, inclusive em tempo de prova de conformidade:
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1. Legitimo interesse

Considere as atividades de tratamento de dados pessoais (processos) que tém como base legal o legitimo
interesse do controlador ou de terceiros. A organizagdo adota um procedimento que permite ao titular de
dados dizer que ndo deseja que seus dados pessoais continuem a ser tratados (direito ao "opt-out")?

2. Requisito LGPD/Avalia¢do de Impacto

A organizac¢do tem instituido um Comité de protecdo de dados pessoais para promover avaliacdo de
impacto a protecdo de dados pessoais em caso de novos projetos?

3. Requisito LGPD/Contratos

A organizacgado estabelece contratos com co-controladores, ou seja, para o tratamento de dados pessoais
com outras organizagdes que possuam objetivo em comum com o seu no tratamento de dados pessoais,
com a mesma finalidade, utilizando a mesma base de dados, com procedimentos de tratamento conjunto,
e mesmas regras de gestao?

4. Requisito LGPD/Contratos

Considere que a organizagdo é uma associacdo ou cooperativa. Os estatutos da organizagdo estdo
adequados a Lei geral de protecdo de dados pessoais para prever direitos e deveres de associados e
cooperadores de modo a delimitar responsabilidades?

5. Requisito LGPD/Politicas internas

A organizac¢do conta com certificages internas ou cédigos de conduta internos de protec¢do de dados
pessoais?

6. Requisito LGPD/Contratos

Considere que a organizagdo conta com um site. O site possui cookies primarios (first party cookies)?

7. Requisito LGPD/Contratos

Considere que a organizagdo conta com um site. O site possui cookies de terceiros (third party cookies)?
8. Requisito LGPD/Contratos

Considere que a organizagdo conta com um site. O site possui cookies de sessdo?

9. Requisito LGPD/Contratos

Considere que a organizagao conta com um site. O site possui cookies persistentes?

10. Requisito LGPD/Contratos

Considere que a organizagdo detém aplicativo préprio (app). A organizacdo realiza o tratamento de dados
pessoais por meio de seu aplicativo?

11. Requisito LGPD/Avaliacdo de Impacto

Antes do inicio de uma nova atividade de tratamento de dados pessoais, a organiza¢do realiza uma
avaliagdo do impacto das operagdes previstas na lei de protecdo de dados pessoais que considera a
natureza, contexto e propdsitos dessa nova atividade?

12. Requisito LGPD/Consentimento

Considere as atividades de tratamento de dados pessoais em que sdo tratados dados pessoais de criangas
e adolescentes (menores). A organizacdo coleta ou garante que seja coletado o consentimento dos
responsaveis dos menores e prevé em seus instrumentos (como contratos, termos de uso e politica de
privacidade) a coleta desse consentimento de forma destacada, especifica, transparente e informada?
13. Requisito LGPD/Direito dos titulares

A organizagdo fornece de maneira clara a identidade e os detalhes de contato do controlador ou seu
representante para o titular dos dados?

14. Requisito LGPD/Direito dos titulares

Considere as atividades de tratamento de dados pessoais fundamentadas no consentimento. A
organizagao informa ou notifica terceiros com quem compartilhou dados pessoais em caso de revogac¢ado
do consentimento ou término do tratamento?

15. Requisito LGPD/Coleta e Processamento de Dados Pessoais
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A organizagdo informa, explicitamente, ao titular de dados em seus instrumentos (como contratos, termos
de uso, politicas de privacidade) as finalidades para as quais os dados pessoais sdo e/ou serdo tratados?
16. Requisito LGPD/Direito dos titulares

A organizag¢do informa em seus instrumentos (como contratos, termos de uso e politica de privacidade)
aos titulares de dados as finalidades do tratamento para as quais os dados pessoais sdo tratados e
também a hipdtese da Lei geral de protecdo de dados pessoais (Arts. 72 e 11) que autoriza o tratamento?
17. Requisito LGPD/Direito dos titulares

A organizacdo informa aos titulares de dados o periodo para o qual os dados pessoais serdo armazenados
ou, se isso ndo for possivel, os critérios usados para determinar esse periodo?

18. Requisito LGPD/Coleta e Processamento de Dados Pessoais

A organizacdo é transparente na comunica¢do com seus clientes, colaboradores ou outros titulares de
dados, sobre de quais dados sdo tratados, a forma como sdo tratados, bem como sobre
compartilhamentos com terceiros? Quer dizer, a organizagao informa a todos os titulares de dados, por
meio de seus instrumentos, como contratos, termos de uso, politicas de privacidade, quais dados, a forma
e compartilhamentos que realiza em relagdo aos dados pessoais tratados?

19. Requisito LGPD/Dados Sensiveis

Considere o tratamento de dados pessoais sensiveis, ou seja, dados pessoais revelando origem racial ou
étnica, opinides politicas, convicgdes religiosas ou filoséficas, ou associagao a sindicatos, dados genéticos,
dados biométricos para identificar exclusivamente uma pessoa fisica, dados sobre saide ou dados sobre a
vida sexual ou orienta¢do sexual de uma pessoa. Para as atividades de tratamento de dados pessoais
sensiveis, a organizagdo prevé em seus instrumentos (como contratos, termos de uso e politicas de
privacidade) a informacéo especifica da finalidade para a qual trata os dados pessoais sensiveis e explicita
para o titular de dados a forma como realizard o tratamento dos dados e os seus compartilhamentos?

20. Requisito LGPD/Consentimento

A organizagdo, em seus instrumentos (como contratos, termos de uso e politicas de privacidade) colhe o
consentimento do titular dos dados pessoais no formato escrito, deixando explicito explicita em um texto
de facil compreenséao o fato de estar colhendo o consentimento?

21. Requisito LGPD/Consentimento

Considere as atividades de tratamento de dados pessoais que tém como base legal o consentimento. O
titular de dados tem o direito de retirar o consentimento, direito este também conhecido como direito ao
opt-out. A organizagdo deixa explicito em seus instrumentos (como contratos, termos de uso e politica de
privacidade), a possibilidade de o titular de dados retirar o consentimento?

22. Requisito LGPD/Consentimento

Considere os casos em que a atividade de tratamento esta autorizada com base no consentimento. A
organizagdo conta com meios para provar o consentimento do titular de dados, por exemplo, cldusulas em
contratos, politicas de privacidade, de consentimento e termos, e pode dizer que estes procedimentos
estdo integralmente implementados em todos os instrumentos da organiza¢dao?

23. Requisito LGPD/Coleta e Processamento de Dados Pessoais

A organizac¢do adota clausulas contratuais, politicas e procedimentos internos que estabelecam o
tratamento de dados pessoais em concordancia entre o operador e controlador?

24. Requisito LGPD/Coleta e Processamento de Dados Pessoais

A organizac¢do controla os prazos prescricionais e decadenciais nacionais e estabelece, a partir deles, uma
politica de eliminagdo de dados pessoais (por meio da elimina¢do dos documentos)?

25. Requisito LGPD/Contratos

A organizacdo estabelece contratos com operadores, ou seja, prestadores de servigos que tratam dados
pessoais - seguindo suas orientacdes - de seus clientes, possiveis clientes, colaboradores, diretores,
parceiros, prestadores de servicos, beneficidrios, entre outros? Isto &, tais operadores ndo tem o direito de
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modificar a forma como os dados sdo tratados?

26. Requisito LGPD/Contratos

Considere que a organizagdo pode ser caracterizada como uma operadora. Lembre-se que o operador é o
agente de tratamento que, em geral, é um prestador de servigos que trata os dados pessoais do seu
cliente da forma como o seu cliente determina, ou seja, sob as ordens do controlador. A organiza¢do adota
contratos com os controladores que estabelecem as regras em relagdo ao tratamento dos dados pessoais?
27. Requisito LGPD/Contratos

A organizac¢do adota cddigo de conduta interno que contemple a prote¢do de dados pessoais e a utilizagdo
de sistemas da informacdo e seguranca da informacdo?

28. Requisito LGPD/Direito dos titulares

A organizacdo publiciza e fornece em instrumentos particulares aos titulares dos dados pessoais os
detalhes de contato do Encarregado de Protecdo de Dados ("Data Protection Officer")?

29. Requisito LGPD/Direito dos titulares

A organizacao permite ao titular dos dados a possibilidade de retirada do consentimento em qualquer
momento?

30. Requisito LGPD/Direito dos titulares

A organizac¢do adota mecanismos para notificar o titular de dados e obter o seu consentimento sobre a
intencdo de tratar os dados pessoais com um propdsito diferente daquele para o qual os dados pessoais
foram coletados, antes de continuar o tratamento sob outro propdsito?

34 O sistema deverad possibilitar a configuracdo de quais usuarios terdo a permissao de resposta aos
guestionarios.

35 O sistema deverad possibilitar que as respostas sejam classificadas em (“Sim”, “Ndo” e “Nao se
aplica”).

36 O sistema devera permitir a escolha por parte do usudrio para a continuidade ou inativacdo de
processos previamente mapeados, optando pela continuidade a plataforma deve permitir que o
usudrio faca a vinculagdo de medidas de seguranca administrativas e técnicas aplicadas para tratar o
risco calculado em cada processo desde que classificado em alto e severo.

37 O sistema deve permitir informar ou alterar o responsavel por cada processo/departamento,
indicando o prazo que esta prevendo para resolver o RMC, e ainda mostrar departamento, status e
data de criacao.

38 O sistema deve possibilitar o usuario incluir, editar ou excluir riscos especificos referente a cada
processo.

39 O sistema deve permitir a vinculagdo de medidas de seguranga administrativas e técnicas para o
processo.

G) Melhoria Continua

40 O sistema devera permitir a listagem de todos os processos de melhoria continua, com as
informacdes minimas a seguir:

Origem
Registro de origem
Responsavel
Departamento
Situagao
Prazo
Data de criacdo
41 O sistema deverd permitir a edicdo de cada melhoria continua sendo possivel adicionar responsavel e
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prazo para resolugdo do RMC, ainda permitindo adicionar riscos especificos, e também poder inativar
ou continuar com o processo que gerou o RMC de risco.

42 O sistema deve possibilitar a exportacdo de relatério com todos os RMC’s em arquivo pdf.

43 O sistema deve permitir localizar registros de melhoria continua podendo filtrar minimamente pelos
seguintes campos:
O sistema devera permitir a listagem de todos os processos de melhoria continua, com as
informacdes minimas a seguir:
Identificador
Registro de origem
Departamento
Status
Origem
Responsavel
Data inicial
Data final
Prazo inicial
Prazo final

44 A ferramenta deve possibilitar a visibilidade dos processos de melhoria continua com as seguintes
informagdes minimas: Cddigo Identificador, Origem, Registro de origem, Risco, Responsavel,
Departamento e Status. Permitir que a partir da visualizagdo o usudrio possa acessar o registro de
origem do processo.

45 O sistema deve permitir a visualizacao dos incidentes com as seguintes informag¢des minimas: Codigo
Identificador, Origem, Registro de origem, Responsavel, Status, Prazo, Data de Criacdo e suas Ac¢des.

46 O sistema deve permitir a exportacdao em arquivo pdf dos incidentes.

47 O sistema deve permitir a visualizacdo dos incidentes com os seguintes filtros minimos: Cédigo
Identificador, Registro de origem, Status, Origem, Responsavel, Prazo Inicial e Prazo Final, Data de
Criacdo Inicial e Data de criagdo Final.

H) Incidentes

48 O sistema deve permitir a visualizacdao dos incidentes com as seguintes informag¢des minimas: Codigo
Identificador, Data do incidente, Hora do incidente, Data de criacdo do incidente e suas A¢des

49 O sistema deve permitir a criagdo de um novo incidente considerando ser definido como um
incidente de seguranca que afetou a confidencialidade, integridade ou disponibilidade de dados
pessoais.

50 O sistema deve permitir a visualizacdo dos incidentes com os seguintes filtros minimos: Cédigo
Identificador, Data de Criac3do Inicial, Data de criacao Final e Data do Incidente.

1) Relatério de Impacto a Protecdo de Dados

51 O sistema devera permitir a geracdo automatica do Relatério de Impacto a Protecdo de Dados (RIPD),

sem a necessidade de cadastramentos, parametrizacdes e configuracdes acessérias, com a minima
contemplacao:

O relatdrio contém todos os processos de risco alto e severo, todos os detalhes de cada um desses
processos, incluindo-se as seguintes informacdes:

- Finalidade — porque o dado é tratado;

- Classificacao do Risco calculado;

- Medidas de seguranca administrativas e técnicas aplicadas;

- Dados tratados para cada categoria de titular de dados;
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- Classificacdo dos dados em simples, sensiveis, financeiros e comportamentais;
- Salvaguarda e ciclo de vida;

- Compartilhamentos;

- Analise de necessidade e proporcionalidade;

- Enquadramento legal.

52

O relatdrio (RPID) deve ser paginado, apresentar a data e o hordrio da geracdo, bem como a razédo
social e CNPJ da prefeitura adequada ou em adequacao.

53

O relatdrio (RPID) gerado deve disponibilizar um cédigo de barras ou Qrcode para verificacdo sua
validade onsite.

J)

Publicacao de Certificacao de Privacidade

54

O sistema deve disponibilizar uma pagina ou portal web para que sejam publicados os Termos de Uso
e Politicas relacionadas a protecdo de dados pessoais da organizagao.

55

O sistema deve permitir que os Termos de Uso e Politicas relacionadas a protecdo de dados pessoais
da organizacdo, sejam criados e gravados como rascunho, de maneira que o conteudo fique salvo
internamente, mas que nao sejam ainda publicados.

56

O portal de publicacdo devera permitir a emissdo de uma imagem/selo/banner de
comprovacao de maturidade no tratamento de Dados Pessoais, essa imagem servird para
publicizar que a administracdo estd em processo de adequag¢do ou adequada a LGPD.

57

A garantia do tratamento adequado de dados pela prefeitura deve ser disponibilizada na web,
minimamente com as seguintes informacgodes:

- Informacdes gerais da prefeitura, informando que ela possui maturidade em protecdo de dados
pessoais, inclusive, com a ultima data em que realizou alguma medida dentro da plataforma;

- Politicas de privacidade: as politicas que foram cadastradas na ferramenta, deverdo ser exibidas na
pagina web de certificacdo, para que todos interessados possam consultar e analisar as medidas que
a organizacdo adota em termos de protecao de dados pessoais;

- Devera dispor de um Canal de atendimento ao titular de dados, com um formulario para atender a
todos os direitos dos titulares de dados;

- Devera conter um Canal de atendimento a ANPD, dispondo de um formuldrio para receber as
solicitacdes da ANPD, possibilitando assim a devida resposta a Autoridade Nacional de Protecdo de
Dados.

K)

Do Acesso a Plataforma

58

O sistema dever ser acessado via plataforma web, permitindo seu uso com os principais navegadores
homologados no mercado atualmente, ex.: Google Chrome, Mozilla Firefox, Microsoft. Edge.

59

O sistema deve utilizar endereco seguro, via protocolo de acesso https.

OBS.: O presente termo de referéncia é composto de 59 questdes que equivalem a 100%, sendo assim cada
questdo equivale a 1,694915254237288.

14




