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TERMO DE REFERÊNCIA 
 

1. Plataforma de Adequação a LGPD - Lei 13.709 de 2018 e suas funcionalidades. 

 

Quant. Módulo:  

A) Treinamento Digital e Documentos 

1 O sistema deverá permitir treinamentos online, gratuitos e permanentes para as principais 
funcionalidades da solução, e que minimamente contemple capacitações segmentadas para a alta 
gestão do município, bem como, aos gestores, secretários ou chefes de departamentos, e ainda para 
o ponto focal (agente que será nomeado o responsável pelo processo de adequação da LGPD na 
organização) 

2 Permitir que as capacitações online, tenham minimamente dente outros conteúdos a abordagem do 
conceito de dado pessoal, tratamento de dados pessoais, categorias de dados pessoais, contemple 
Incidente de dados pessoais, demonstre operação prática das funcionalidades disponíveis e que ainda 
conceitue o que é a LGPD. 

3 Disponibilize variados tipos de documentos pré-formatados, editáveis, necessários a adequação da 
LGPD, tais como: 
Decreto Municipal regulamentando a política de privacidade de dados 
Ata de nomeação do encarregado de dados,  
Ata de Nomeação do comitê de privacidade de dados, 
 
Termos Aditivos de: 
Contrato de trabalho 
Prestação de Serviços tendo a prefeitura como controladora de dados 
A prefeitura como operadora de dados 
 
Documentos de: 
Autorização para tratamento de dados de menores 
Código de conduta 
Aditivo – A prefeitura como operadora de dados 
Contrato - Trabalho 
Aditivo - Tratamento de dados apenas na qualificação do contrato 
Notificação para prestadores 
Aviso de Privacidade 
Política de Segurança da Informação 
Termo de Autorização para retirada de documentos 
Termo de ciência 
Termo de consentimento 
Termo de responsabilidade de uso de equipamento de informática 
Termo de Uso para site e ou aplicativo 
Validação da adequação para terceiros com as seguintes categorias: requisitos fundamentais, 
jurídicos, governança e cultura e tecnologia e segurança da informação 

4 A plataforma deverá permitir a emissão de certificado de conclusão de capacitação online, com 
possibilidade de verificação on site via Qrcode da validade do documento, contendo no mínimo o 
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nome, data de emissão e situação ou status. 

B) Gerenciamento de Cadastros e Permissões 

5 O sistema deve permitir a consulta rápida dos departamentos cadastrados, apresentando 
minimamente o nome, status e data de criação, possibilitar a edição e ou inativação do mesmo. 

6 O sistema deve permitir cadastro de novos departamentos e ou setores contendo o nome e 
descrição. 

7 O sistema deve permitir cadastro de novos usuários contendo o nome, email e perfil de usuário. 

8 A plataforma deverá permitir o cadastro de perfil de usuário, contendo nome, descrição, 
possibilitando sinalizar permissões por departamentos, usuários, incidentes, processamento de 
dados, registro de melhoria contínua, questionários, relatório de impacto a proteção de dados, perfis 
e painel central (dashboard). 

C) Atendimento e Suporte Técnico 

9 A solução deverá dispor de canal de atendimento e suporte técnico dentro da plataforma, sem a 
necessidade de utilizar outras ferramentas para iniciar o atendimento. 

10 Permitir por meio de botões de ajuda dentro da plataforma, o fornecimento de explicação detalhada 
sobre como utilizar suas funcionalidades referentes a tela em que se encontra. 

11 Também deverá dispor de alternativa com o objetivo de apoiar o usuário, disponibilizar uma central 
de ajuda na mesma a base de conhecimento. 

12 Deverá dispor de Notas de Atualização da plataforma, bem como o controle de versões da 
ferramenta. 

13 Possibilitar a visualização, dos atendimentos vinculados ao próprio usuário, tanto os atendimentos 
em andamento quanto os atendimentos finalizados, para um bom acompanhamento dos tickets. 

D) Painel de Gestão e Gráficos - Dashboard 

14 O sistema deverá dispor de um painel/dashboard para os usuários responsáveis pela organização que 
resume em gráficos uma visão sobre o status de adequação da prefeitura à LGPD. 

15 O painel deverá disponibilizar a visão do Processos com seus status pendentes, aprovados, 
reprovados, em revisão e ou inativo. Também deverá mostrar seus riscos e suas classificações em 
baixo, médio, alto e severo e ainda permitir filtrar por departamentos e possibilitar exportação em 
pdf. 

16 O painel deverá disponibilizar a visão dos questionários de RMCs com os três pilares TECNOLOGIA E 
SEGURANÇA DA INFORMAÇÃO, GOVERNANÇA E CULTURA e JURÍDICO, permitir a exportação em 
arquivo pdf e ainda sendo possível visualizar cada um deles individualizados com seus respectivos 
totais de questões/perguntas e RMCs abertos. 

17 O painel de gestão deverá disponibilizar a visão de RMCs que estejam em aberto, podendo visualizar 
a quantidade de processos, número de questionários e incidentes. A listagem de processos deverá 
ainda informar a quantidade de riscos, necessidade e proporcionalidade, bem como risco e 
necessidade e proporcionalidade, permitindo que seja exportado via arquivo pdf. 

E) Processos - Mapeamento 

18 O sistema deverá permitir uma visão geral de todos os processos mapeados por departamento, 
classificando-os em pendentes, aguardando revisão, aprovados, reprovados, inativos e o total por 
cada setor/departamento. 

19 Permitir a partir da visão geral de processos, a possibilidade de verificar cada processo utilizado, e 
respectivamente seu status. 

20 Possibilitar a criação de novo processo, utilizando um departamento pré cadastrado anteriormente, 
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identificando um nome de registro para o referido processo, descrevendo a finalidade do dado 
tratado, bem como tempo e justificativa de armazenamento  

21 Permitir visualizar cada processo, editar, reabrir ou ainda excluir qualquer um deles. 

22 Cada processo deverá permitir a visibilidade do departamento pertencente, do nome do registro, do 
status, do risco, da versão, do tempo de armazenamento, do motivo do tratamento do dado, da 
justificativa do tempo de armazenamento, possibilitar a visão da relação dos dados tratados, 
documentos anexados, salvaguarda e ciclo de vida, se há compartilhamento de dados e o devido 
enquadramento legal. 

23 Ao listar todos os processos, o sistema deverá permitir visão rápida sobre o departamento/setor, 
status do processo, qual seu grau de risco, se existe registro de melhoria contínua, a data da criação, 
sua última atualização, assim como o porquê o dado é tratado. 

24 O sistema deverá permitir localizar processos através dos filtros identificador, data de criação, status, 
documentos anexados, departamento/setor, risco, titular de dados, enquadramento legal, tipo de 
dados e compartilhamento. 

25 A funcionalidade de processos deverá possibilitar novos processos sugeridos e processos descartados 

26 O sistema deverá sugerir processos pré mapeados baseados no seguimento de atuação órgão 
público/prefeitura, todos esses processos sugeridos devem vir com as informações básicas 
preenchidas, inclusive com enquadramento legal, sendo recomendada, porém, a revisão por cada 
departamento, principalmente para ajustar os campos “Com quem compartilha” (etapa de 
compartilhamento) e “Nome da plataforma, software ou aplicativo utilizado para realizar o 
compartilhamento” (etapa de compartilhamento). 

27 Ao reabrir um processo aprovado, o sistema deve exigir o registro do motivo da reabertura, 
permitindo alterar o nome do processo, seu departamento, o motivo do tratamento do dado, o 
tempo e a justificativa do tempo de armazenamento, quais dados tratados, categoria do titular, se é 
menor de idade ou não, permitir a exclusão e anexação de novos documentos, possibilitar a 
edição/exclusão da salvaguarda e ciclo de Vida identificando o ambiente de alocação, onde os dados 
estão armazenados e por quanto tempo permanecerão, devendo ainda permitir a edição da 
necessidade e proporcionalidade do dado, se o dado é compartilhado com quem, porque e como, e 
por fim acompanhado de seu enquadramento legal. 

28 O sistema deverá fazer a análise automática de todas as atividades de tratamento de dados pessoais 
e as classificar em quatro níveis de risco: 
Essa análise de riscos deverá seguir as seguintes premissas:  
- Categorias de dados: simples; sensíveis; financeiros; comportamentais; de crianças e adolescentes; 
- Formas de compartilhamentos: interno; externo; interno e externo; 
- Formas de proteção: física; eletrônica; física e eletrônica 

29 A ferramenta deve proporcionar um mecanismo de auditoria de processos de forma automatizada 
que no período máximo de 12 meses sejam reabertos automaticamente forçando a revisão e ou 
manutenção dos mesmos. 

F) Questionários - GapAnalisys 

30 O sistema deve permitir o controle e visão de todas as questões, pendentes e as respondidas sobre os 
três principais pilares da adequação a LGPD definidos pela prefeitura que são infraestrutura, 
tecnologia, segurança da informação, governança de dados, e jurídico. 

31 O sistema deverá permitir minimamente as seguintes perguntas com relação a TECNOLOGIA E 
SEGURANÇA DA INFORMAÇÃO, com a opção de resposta de Utilizar, Não Utilizar ou Não se Aplicar, as 
quais devem vir previamente cadastradas, inclusive em tempo de prova de conformidade: 
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1. Segregação de funções 
São feitos um monitoramento e uma segregação de responsabilidades para reduzir o risco de uma 
única pessoa ser capaz de acessar, modificar e utilizar indevidamente os ativos de informação (físicos 
ou digitais), de forma acidental ou deliberada? 
2. Inventário dos ativos 
Os ativos de informação, que podem ser físicos (Notebooks e Desktops) ou digitais (dados), são 
inventariados de modo completo, atualizado, consistente e alinhado com outros inventários ao longo 
de todo o ciclo de vida da informação (criação, processamento, transmissão, exclusão e destruição)? 
3. Gerenciamento de mídias removíveis 
Existe uma regra de classificação e normas que regulam o uso de mídias removíveis como Pendrives, 
HD Externos e CD-ROM, definindo, por exemplo, em quais casos os servidores podem utilizar, como 
são armazenadas, quando fazer uso da criptografia e como devem ser eliminados após a utilização? 
4. Descarte de mídias 
Há procedimentos formais para que as mídias de armazenamento, como HDs e SSDs, sejam 
descartadas de forma segura e protegida quando não forem mais necessárias, visando minimizar o 
risco de vazamento de informações? 
5. Transferência física de mídias 
O transporte físico de dispositivos que armazenam informações, como HDs e notebooks, é registrado 
e medidas de segurança são adotadas para prevenir acessos não autorizados, uso impróprio e danos 
causados pelo transporte? 
6. Política de controle de acesso 
Há uma política que limita e gerencia o acesso aos ativos de informação (físicos e digitais) e aos 
recursos de processamento de dados da organização, definindo os requisitos para se ter a autorização 
de acesso, a análise periódica dessas permissões e a consistência dos direitos de acesso? 
7. Provisionamento para acesso de usuário 
A organização tem controle do que cada colaborador usuário pode acessar em sistemas e serviços, 
conseguindo conceder e retirar direitos de acesso? 
8. Gerenciamento de direitos de acesso privilegiado 
Há uma norma para se registrar, controlar e limitar a concessão e uso dos direitos de acesso 
privilegiado (permissões) para cada sistema e processo? 
9. Gerenciamento da informação de autenticação secreta de usuários 
A organização tem um procedimento interno para conceder senhas de sistemas e aplicações, em que 
exige confidencialidade dos colaboradores, e disponibiliza senhas temporárias para o primeiro 
acesso? 
10. Análise crítica dos direitos de acesso do usuário 
Está estabelecido um processo que determina a revisão dos direitos e privilégios de acesso forma 
periódica? 
11. Restrição de acesso à informação 
Há um controle de acesso à informação e às funções dos sistemas, sobre quais dados podem ser 
acessados por um usuário e quais permissões terá sobre eles (como ler, editar, excluir e executar)? 
12. Procedimentos seguros de entrada no sistema (log-on) 
Para todos os sistemas utilizados pela organização, internos ou externos contratados, é feito um 
controle de acesso seguro, permitindo que somente usuários autorizados e devidamente 
identificados acessem as informações? 
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13. Sistema de gerenciamento de senha 
O sistema de gerenciamento de senhas é interativo e assegura senhas de qualidade, forçando 
mudanças regulares e estabelecendo requisitos mínimos (como letras maiúsculas, números e 
caracteres especiais)? 
14. Uso de programas utilitários privilegiados 
A organização restringe e controla de forma precisa a utilização de programas que são capazes de 
sobrepor os controles dos sistemas e aplicações (ou seja, softwares que dão a certos usuários comuns 
o poder de administrador)? 
15. Uso da informação de autenticação secreta 
Os colaboradores são orientados a seguir as práticas da organização sobre o uso de senhas? 
16. Política para o uso de controles criptográficos 
Para se ter uma política de controles criptográficos eficiente, deve-se levar em conta, por exemplo, a 
classificação de risco, o armazenamento e a transmissão de dados. Com base nisso, a organização tem 
desenvolvida e implementada uma política do uso de controles criptográficos para proteção da 
informação? 
17. Gerenciamento de chaves 
Chaves criptográficas são usadas para transformar um texto normal em um texto cifrado, ou vice-
versa. Existe uma política que determine como deve ser usada, por quanto tempo e como ela deve 
ser protegida para não sofrer modificações e perdas durante todo o tempo que existir? 
18. Perímetro de segurança física 
A organização define perímetros de segurança (ex.: quais áreas são acessadas por todos os clientes, 
por todos os funcionários, apenas certos funcionários, diretoria, etc) para proteger instalações de 
processamento da informação ou áreas que contenham informações críticas ou sensíveis? 
19. Controles de entrada física 
As áreas seguras, como salas de servidor e de reunião da diretoria, são locais que lidam com 
informações sigilosas e estratégicas. Essas áreas são protegidas por controles apropriados de entrada 
para assegurar que somente pessoas autorizadas tenham acesso permitido? 
20. Segurança em departamentos, salas e instalações 
A organização protege seu departamento, salas e instalações para que não sejam acessados por 
pessoas não autorizadas? 
21. Proteção contra ameaças externas e do meio ambiente 
É projetada e aplicada, com a ajuda de especialistas, proteções para evitar danos de desastres como 
fogo, inundação, terremoto, explosão, manifestações civis, acidentes e ataques maliciosos? 
22. Trabalhando em áreas seguras 
Para o trabalho em áreas seguras (como a sala de reunião da diretoria) são projetados e aplicados 
procedimentos de segurança, como o controle de funcionários e a proibição do uso de equipamentos 
de gravação de áudio e vídeo (como câmeras e dispositivos móveis)? 
23. Áreas de entrega e de carregamento 
Há pontos de acesso, como áreas de entrega e carregamento, onde pessoas de fora da organização 
podem entrar nas instalações. Esses locais são projetados ou possuem um mecanismo de controle 
para inibir que os visitantes se desloquem para outras áreas? (Principalmente para que não tenham 
acesso a locais de processamento de informação) 
24. Localização e proteção do equipamento 
Os equipamentos são protegidos e colocados em locais para reduzir os riscos de acessos não 
autorizados e ameaças/perigos do ambiente (como temperatura, umidade, incêndio, água e furto)? 
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25. Utilidades 
Todas as utilidades (como água, energia elétrica e conexão de internet) são avaliadas e inspecionadas 
regularmente para evitar falhas e, caso ocorram, há mecanismos para mitigar os impactos, como 
nobreaks, iluminação e comunicação de emergência? 
26. Segurança do cabeamento 
Os cabeamentos de energia e de telecomunicações, que transporta dados ou dá suporte aos serviços 
de informação, são segregados e protegidos contra interceptação, interferência e danos? 
27. Manutenção dos equipamentos 
Os equipamentos possuem um plano recorrente de manutenção para assegurar a sua contínua 
integridade e disponibilidade, além de inspeções contra modificações indevidas e mau 
funcionamento? 
28. Segurança de equipamentos e ativos fora das dependências da organização 
São tomadas medidas de segurança para a utilização de equipamentos, próprios ou pessoais (em 
função do trabalho), fora das dependências da organização? Para isso, é levado em conta os 
diferentes riscos de segurança como danos, furto e espionagem? 
29. Equipamento de usuário sem monitoração 
Os usuários asseguram que os equipamentos não monitorados tenham proteção adequada?  
30. Registros de eventos 
Em todos os equipamentos da organização, falhas, exceções, logs (registro de eventos) das atividades 
do usuário e eventos de segurança da informação são produzidos, mantidos e analisados criticamente 
a intervalos regulares? 
31. Proteção das informações dos registros de eventos (logs) 
As informações dos registros de eventos (log) e seus recursos são protegidos contra acessos não 
autorizados e para que NINGUÉM consiga editá-los nem os adulterar? 
32. Registros de eventos (log) de administrador e operador 
As atividades dos administradores e operadores do sistema são registradas, analisadas criticamente a 
intervalos regulares e protegidas para que ninguém consiga editá-las nem as adulterar? 
33. Sincronização dos relógios 
Os relógios de todos os sistemas de processamento de informações relevantes, dentro da 
organização ou do domínio de segurança (servidores), são sincronizados de acordo com uma hora 
oficial (Ex: NTP)? 
34. Instalação de software nos sistemas operacionais 
É feito um controle de permissão, para que apenas pessoas autorizadas e treinadas possam alterar os 
softwares presentes nos dispositivos, tanto para atualizações quanto para a instalação de novas 
aplicações? 
35. Gestão de vulnerabilidades técnicas 
Em intervalos regulares, é feita uma varredura para coletar informações sobre vulnerabilidades 
técnicas dos sistemas utilizados? A exposição da organização a estas vulnerabilidades são avaliadas, 
em tempo hábil, para se tomar as medidas apropriadas para lidar com os riscos associados? 
36. Controles de auditoria de sistemas de informação 
Para minimizar a interrupção nos processos do negócio, as atividades e requisitos de auditoria 
envolvendo a verificação dos sistemas operacionais, são monitoradas, registradas, cuidadosamente 
planejadas e acordadas? 
37. Controles de redes 
As redes são gerenciadas e possuem controles implementados para garantir a segurança da 
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informação e a proteção dos serviços a elas conectados, contra acessos não autorizados? 
38. Segurança dos serviços de rede 
Para garantir um serviço seguro dos provedores de serviços de rede, tanto internos quanto 
terceirizados, os acordos preveem inspeções regulares, requisitos de gerenciamento e mecanismos 
de segurança? 
39. Segregação de redes 
Por motivos de segurança, a rede (conexão por cabo ou Wi-Fi) é dividida em domínios menores, como 
por níveis de confiança (domínios de acesso público e privado) e áreas da organização (RH, financeiro, 
marketing)? 
40. Mensagens eletrônicas 
As informações que trafegam em mensagens eletrônicas são adequadamente protegidas, como 
contra acessos não autorizados e verificação do endereço de destino? 
41. Acordos de confidencialidade e não divulgação 
Os acordos de confidencialidade e não divulgação são documentados, passam por revisões 
periódicas, estão de acordo com as necessidades da organização para a proteção de informações e 
tanto colaboradores quanto partes externas assinam um termo de ciência? 
42. Análise e especificação dos requisitos de segurança da informação  
Os requisitos de segurança da informação estão presentes, desde a concepção, nas especificações dos 
novos sistemas de informação e nas melhorias dos sistemas já existentes? 
43. Serviços de aplicação seguros sobre redes públicas 
Quando é necessário que informações dos serviços de aplicação transitem em redes públicas, são 
tomadas medidas para protegê-las de atividades fraudulentas, disputas contratuais, divulgação e 
modificações não autorizadas? 
44. Protegendo as transações nos aplicativos de serviços 
Atualmente, as organizações fazem uso de muitos aplicativos de serviços para ajudar, por exemplo, 
na gestão e contato com o público (ERPs e sites). Nesses sistemas, sejam eles próprios ou 
terceirizados, as informações transferidas são protegidas para prevenir divulgação não autorizada, 
duplicação e alterações indevidas de mensagens, transmissões incompletas, dentre outros? 
45. Análise crítica técnica das aplicações após mudanças nas plataformas operacionais 
Quando as plataformas operacionais são modificadas/atualizadas, são feitos análises e testes das 
aplicações críticas de negócio para assegurar que não ocorreu nenhum impacto adverso nas 
operações da organização ou na segurança? 
46. Restrições quanto à instalação de software 
A organização tem critérios, regras, que devem ser considerados antes de os colaboradores 
instalarem softwares? 
47. Acesso às redes e aos serviços de rede 
A organização permite o acesso às suas redes, como wi-fi e serviços de redes, somente para pessoas 
autorizadas? 
48. Registro e cancelamento de usuário 
A organização tem um procedimento interno para conceder login e senha de sistemas e serviços para 
os colaboradores, e também para cancelar esse login e senha quando for necessário? 
49. Retirada ou ajuste dos direitos de acesso 
Quando são encerrados contratos com colaboradores ou terceiros, o direito de acessar os sistemas e 
serviços também é retirado? Também ajustado o direito de acessar sistemas e serviços no caso de 
mudança nas atividades desse colaborador ou terceiro? 
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50. Cópias de segurança das informações 
A organização tem um procedimento de rotina de realização de backup (cópia de segurança) de 
bancos de dados, arquivos e sistemas e também um procedimento para testar os backups realizados? 
51. Controles contra malware 
A organização tem controles de detecção, prevenção e recuperação para proteger contra vírus e 
outros softwares nocivos, e também um adequado programa de conscientização dos colaboradores 
usuários? 
 

32 O sistema deverá permitir minimamente as seguintes perguntas com relação a GOVERNANÇA E 
CULTURA DE DADOS, com a opção de resposta de Utilizar, Não Utilizar ou Não se Aplicar, as quais 
devem vir previamente cadastradas, inclusive em tempo de prova de conformidade: 
 
1. Política para o uso de dispositivo móvel 
A organização adota uma política, contendo regras sobre como os funcionários devem agir, para 
diminuir os riscos em relação ao uso de dispositivos móveis, como celulares e tablets? 
2. Política para o uso de dispositivo móvel 
A organização registra os dispositivos móveis, como celulares e tablets, em um controle interno (uma 
lista de dispositivos e termos de entrega e retirada), para permitir que tenha controle geral sobre o 
uso desses dispositivos, como verificar quem utiliza qual dispositivo, facilitar a responsabilização por 
incidentes ou mau uso? 
3. Remoção de ativos 
A organização impede que sejam retirados equipamentos, informações e softwares sem autorização, 
de forma a adotar um termo de retirada e devolução e um responsável por esse controle? 
4. Gestão de capacidade 
A organização monitora a capacidade dos recursos dos sistemas que utiliza, para garantir que o 
desempenho dos sistemas não seja comprometido ao longo do tempo, como a capacidade de 
armazenamento, capacidade de processamento de informações ou capacidade da banda larga? 
5. Políticas e procedimentos para transferência de informações 
A organização adota políticas, procedimentos e controles para proteger a transferência de 
informações por meio do uso de todos os tipos de recursos de comunicação? 
7. Uso aceitável dos ativos 
A organização adota uma política de uso aceitável das informações e dos dispositivos que possam 
conter informações? 
8. Trabalho remoto 
A organização adota uma política e medidas de segurança da informação, inclusive a proteção dos 
dados pessoais, para as informações que são acessadas, processadas ou armazenadas em locais de 
trabalho remoto? 
9. Proteção de registros 
A organização conta com procedimentos para proteger seus registros contra perda, destruição, 
falsificação, acesso não autorizado ou liberação não autorizada (de acordo com regulamentações, 
estatutos, contratos e com o objetivo do negócio)? Registros são quaisquer documentos que contêm 
anotações (digitais ou físicas), como uma nota fiscal, uma ordem de serviço, uma ata de reunião, um 
formulário de cliente, etc. 
10. Documentação dos procedimentos de operação 
A organização conta com procedimentos de operação (também conhecidos como POP - 
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procedimento operacional padrão), para que todos que precisem utilizar equipamentos que façam 
qualquer processamento de informações, saibam como operar de forma segura e correta esses 
equipamentos (como iniciar/desligar um computador, utilização de pendrives, etc.) 
11. Responsabilidades pelo encerramento ou mudança da contratação 
A organização formaliza (por meio de contrato ou outro tipo de documento) aos funcionários e partes 
externas (fornecedores, clientes, etc.) que suas obrigações em relação à segurança da informação, 
inclusive dos dados pessoais, continuam válidas mesmo após o encerramento ou mudança das 
atividades? 
12. Seleção 
A organização tem como procedimento interno analisar o histórico de candidatos a emprego, 
fornecedores e terceiros (respeitando e ética e as Leis) para verificar integridade e competência, de 
acordo com a função que será exercida e as informações que serão acessadas? 
13. Devolução de ativos 
A organização adota um procedimento para que todos os funcionários e terceiros (fornecedores, 
clientes, etc.) devolvam os equipamentos, físicos ou eletrônicos, quando as suas atividades com a 
organização são encerradas? 
14. Reutilização e ou descarte seguro de equipamentos 
A organização adota um procedimento para, no caso de reutilizar equipamentos (ou prevenindo-se 
de possível reutilização em caso de descarte) que contenham mídias de armazenamento 
(computadores, CDs, pendrives, HDs externos, etc.), que podem conter dados e informações 
sensíveis, remover todos esses dados e informações e também remover softwares licenciados? 
15. Política de mesa limpa e tela limpa 
A organização adota uma política de mesa limpa, para garantir que as mesas estejam livres de 
documentos e dispositivos como pendrives, HDs externos, em momentos e ambientes adequados, 
com o objetivo de evitar expor informações a terceiros? E também adota uma política de tela limpa, 
para computadores e outros dispositivos semelhantes, para garantir que as telas não sejam alvo de 
olhares curiosos ou acesso sem autorização? 
16. Direitos de propriedade intelectual 
A organização utiliza apenas softwares licenciados e respeita os direitos de propriedade intelectual? 
Softwares “piratas” são considerados não licenciados. Livros, normas e outros produtos que foram 
adquiridos de maneiras ilegais, desrespeitam os direitos de propriedade intelectual. 
17. Processo disciplinar 
A organização deixa claro na sua documentação (contratos de trabalho, manual de conduta, políticas 
e procedimentos internos, etc.) quais são as ações disciplinares a serem tomadas a quem tenha 
cometido uma violação de segurança da informação, inclusive dados pessoais? 
18. Validação de terceiros 
A organização tem um procedimento interno para validar os seus fornecedores e parceiros 
comerciais, que permite verificar se contam com um nível razoável de maturidade em proteção de 
dados pessoais, considerando o cumprimento de medidas fundamentais, jurídicas e de segurança dos 
dados pessoais? 
 

33 O sistema deverá permitir minimamente as seguintes perguntas com relação ao tema JURÍDICO, com 
a opção de resposta de Utilizar, Não Utilizar ou Não se Aplicar, as quais devem vir previamente 
cadastradas, inclusive em tempo de prova de conformidade: 
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1. Legítimo interesse 
Considere as atividades de tratamento de dados pessoais (processos) que têm como base legal o legítimo 
interesse do controlador ou de terceiros. A organização adota um procedimento que permite ao titular de 
dados dizer que não deseja que seus dados pessoais continuem a ser tratados (direito ao "opt-out")? 
2. Requisito LGPD/Avaliação de Impacto 
A organização tem instituído um Comitê de proteção de dados pessoais para promover avaliação de 
impacto à proteção de dados pessoais em caso de novos projetos? 
3. Requisito LGPD/Contratos 
A organização estabelece contratos com co-controladores, ou seja, para o tratamento de dados pessoais 
com outras organizações que possuam objetivo em comum com o seu no tratamento de dados pessoais, 
com a mesma finalidade, utilizando a mesma base de dados, com procedimentos de tratamento conjunto, 
e mesmas regras de gestão? 
4. Requisito LGPD/Contratos 
Considere que a organização é uma associação ou cooperativa. Os estatutos da organização estão 
adequados à Lei geral de proteção de dados pessoais para prever direitos e deveres de associados e 
cooperadores de modo a delimitar responsabilidades? 
5. Requisito LGPD/Políticas internas 
A organização conta com certificações internas ou códigos de conduta internos de proteção de dados 
pessoais? 
6. Requisito LGPD/Contratos 
Considere que a organização conta com um site. O site possui cookies primários (first party cookies)? 
7. Requisito LGPD/Contratos 
Considere que a organização conta com um site. O site possui cookies de terceiros (third party cookies)? 
8. Requisito LGPD/Contratos 
Considere que a organização conta com um site. O site possui cookies de sessão? 
9. Requisito LGPD/Contratos 
Considere que a organização conta com um site. O site possui cookies persistentes? 
10. Requisito LGPD/Contratos 
Considere que a organização detém aplicativo próprio (app). A organização realiza o tratamento de dados 
pessoais por meio de seu aplicativo? 
11. Requisito LGPD/Avaliação de Impacto 
Antes do início de uma nova atividade de tratamento de dados pessoais, a organização realiza uma 
avaliação do impacto das operações previstas na lei de proteção de dados pessoais que considera a 
natureza, contexto e propósitos dessa nova atividade? 
12. Requisito LGPD/Consentimento 
Considere as atividades de tratamento de dados pessoais em que são tratados dados pessoais de crianças 
e adolescentes (menores). A organização coleta ou garante que seja coletado o consentimento dos 
responsáveis dos menores e prevê em seus instrumentos (como contratos, termos de uso e política de 
privacidade) a coleta desse consentimento de forma destacada, específica, transparente e informada?  
13. Requisito LGPD/Direito dos titulares 
A organização fornece de maneira clara a identidade e os detalhes de contato do controlador ou seu 
representante para o titular dos dados? 
14. Requisito LGPD/Direito dos titulares 
Considere as atividades de tratamento de dados pessoais fundamentadas no consentimento. A 
organização informa ou notifica terceiros com quem compartilhou dados pessoais em caso de revogação 
do consentimento ou término do tratamento? 
15. Requisito LGPD/Coleta e Processamento de Dados Pessoais 
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A organização informa, explicitamente, ao titular de dados em seus instrumentos (como contratos, termos 
de uso, políticas de privacidade) as finalidades para as quais os dados pessoais são e/ou serão tratados? 
16. Requisito LGPD/Direito dos titulares 
A organização informa em seus instrumentos (como contratos, termos de uso e política de privacidade) 
aos titulares de dados as finalidades do tratamento para as quais os dados pessoais são tratados e 
também a hipótese da Lei geral de proteção de dados pessoais (Arts. 7º e 11) que autoriza o tratamento? 
17. Requisito LGPD/Direito dos titulares 
A organização informa aos titulares de dados o período para o qual os dados pessoais serão armazenados 
ou, se isso não for possível, os critérios usados para determinar esse período? 
18. Requisito LGPD/Coleta e Processamento de Dados Pessoais 
A organização é transparente na comunicação com seus clientes, colaboradores ou outros titulares de 
dados, sobre de quais dados são tratados, a forma como são tratados, bem como sobre 
compartilhamentos com terceiros? Quer dizer, a organização informa a todos os titulares de dados, por 
meio de seus instrumentos, como contratos, termos de uso, políticas de privacidade, quais dados, a forma 
e compartilhamentos que realiza em relação aos dados pessoais tratados? 
19. Requisito LGPD/Dados Sensíveis 
Considere o tratamento de dados pessoais sensíveis, ou seja, dados pessoais revelando origem racial ou 
étnica, opiniões políticas, convicções religiosas ou filosóficas, ou associação a sindicatos, dados genéticos, 
dados biométricos para identificar exclusivamente uma pessoa física, dados sobre saúde ou dados sobre a 
vida sexual ou orientação sexual de uma pessoa. Para as atividades de tratamento de dados pessoais 
sensíveis, a organização prevê em seus instrumentos (como contratos, termos de uso e políticas de 
privacidade) a informação específica da finalidade para a qual trata os dados pessoais sensíveis e explicita 
para o titular de dados a forma como realizará o tratamento dos dados e os seus compartilhamentos?  
20. Requisito LGPD/Consentimento 
A organização, em seus instrumentos (como contratos, termos de uso e políticas de privacidade) colhe o 
consentimento do titular dos dados pessoais no formato escrito, deixando explícito explicita em um texto 
de fácil compreensão o fato de estar colhendo o consentimento? 
21. Requisito LGPD/Consentimento 
Considere as atividades de tratamento de dados pessoais que têm como base legal o consentimento. O 
titular de dados tem o direito de retirar o consentimento, direito este também conhecido como direito ao 
opt-out. A organização deixa explícito em seus instrumentos (como contratos, termos de uso e política de 
privacidade), a possibilidade de o titular de dados retirar o consentimento?  
22. Requisito LGPD/Consentimento 
Considere os casos em que a atividade de tratamento está autorizada com base no consentimento. A 
organização conta com meios para provar o consentimento do titular de dados, por exemplo, cláusulas em 
contratos, políticas de privacidade, de consentimento e termos, e pode dizer que estes procedimentos 
estão integralmente implementados em todos os instrumentos da organização? 
23. Requisito LGPD/Coleta e Processamento de Dados Pessoais 
A organização adota cláusulas contratuais, políticas e procedimentos internos que estabeleçam o 
tratamento de dados pessoais em concordância entre o operador e controlador? 
24. Requisito LGPD/Coleta e Processamento de Dados Pessoais 
A organização controla os prazos prescricionais e decadenciais nacionais e estabelece, a partir deles, uma 
política de eliminação de dados pessoais (por meio da eliminação dos documentos)? 
25. Requisito LGPD/Contratos 
A organização estabelece contratos com operadores, ou seja, prestadores de serviços que tratam dados 
pessoais - seguindo suas orientações - de seus clientes, possíveis clientes, colaboradores, diretores, 
parceiros, prestadores de serviços, beneficiários, entre outros? Isto é, tais operadores não tem o direito de 
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modificar a forma como os dados são tratados? 
26. Requisito LGPD/Contratos 
Considere que a organização pode ser caracterizada como uma operadora. Lembre-se que o operador é o 
agente de tratamento que, em geral, é um prestador de serviços que trata os dados pessoais do seu 
cliente da forma como o seu cliente determina, ou seja, sob as ordens do controlador. A organização adota 
contratos com os controladores que estabelecem as regras em relação ao tratamento dos dados pessoais? 
27. Requisito LGPD/Contratos 
A organização adota código de conduta interno que contemple a proteção de dados pessoais e a utilização 
de sistemas da informação e segurança da informação? 
28. Requisito LGPD/Direito dos titulares 
A organização publiciza e fornece em instrumentos particulares aos titulares dos dados pessoais os 
detalhes de contato do Encarregado de Proteção de Dados ("Data Protection Officer")? 
29. Requisito LGPD/Direito dos titulares 
A organização permite ao titular dos dados a possibilidade de retirada do consentimento em qualquer 
momento? 
30. Requisito LGPD/Direito dos titulares 
A organização adota mecanismos para notificar o titular de dados e obter o seu consentimento sobre a 
intenção de tratar os dados pessoais com um propósito diferente daquele para o qual os dados pessoais 
foram coletados, antes de continuar o tratamento sob outro propósito? 
 

34 O sistema deverá possibilitar a configuração de quais usuários terão a permissão de resposta aos 
questionários. 

35 O sistema deverá possibilitar que as respostas sejam classificadas em (“Sim”, “Não” e “Não se 
aplica”). 

36 O sistema deverá permitir a escolha por parte do usuário para a continuidade ou inativação de 
processos previamente mapeados, optando pela continuidade a plataforma deve permitir que o 
usuário faça a vinculação de medidas de segurança administrativas e técnicas aplicadas para tratar o 
risco calculado em cada processo desde que classificado em alto e severo. 

37 O sistema deve permitir informar ou alterar o responsável por cada processo/departamento, 
indicando o prazo que está prevendo para resolver o RMC, e ainda mostrar departamento, status e 
data de criação. 

38 O sistema deve possibilitar o usuário incluir, editar ou excluir riscos específicos referente a cada 
processo. 

39 O sistema deve permitir a vinculação de medidas de segurança administrativas e técnicas para o 
processo. 

G) Melhoria Contínua 

40 O sistema deverá permitir a listagem de todos os processos de melhoria contínua, com as 
informações mínimas a seguir: 
Origem 
Registro de origem 
Responsável 
Departamento 
Situação 
Prazo 
Data de criação 

41 O sistema deverá permitir a edição de cada melhoria contínua sendo possível adicionar responsável e 
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prazo para resolução do RMC, ainda permitindo adicionar riscos específicos, e também poder inativar 
ou continuar com o processo que gerou o RMC de risco. 

42 O sistema deve possibilitar a exportação de relatório com todos os RMC’s em arquivo pdf. 

43 O sistema deve permitir localizar registros de melhoria contínua podendo filtrar minimamente pelos 
seguintes campos: 
O sistema deverá permitir a listagem de todos os processos de melhoria contínua, com as 
informações mínimas a seguir: 
Identificador 
Registro de origem 
Departamento 
Status 
Origem 
Responsável 
Data inicial 
Data final 
Prazo inicial 
Prazo final 

44 A ferramenta deve possibilitar a visibilidade dos processos de melhoria contínua com as seguintes 
informações mínimas: Código Identificador, Origem, Registro de origem, Risco, Responsável, 
Departamento e Status. Permitir que a partir da visualização o usuário possa acessar o registro de 
origem do processo. 

45 O sistema deve permitir a visualização dos incidentes com as seguintes informações mínimas: Código 
Identificador, Origem, Registro de origem, Responsável, Status, Prazo, Data de Criação e suas Ações. 

46 O sistema deve permitir a exportação em arquivo pdf dos incidentes. 

47 O sistema deve permitir a visualização dos incidentes com os seguintes filtros mínimos: Código 
Identificador, Registro de origem, Status, Origem, Responsável, Prazo Inicial e Prazo Final, Data de 
Criação Inicial e Data de criação Final. 

H) Incidentes 

48 O sistema deve permitir a visualização dos incidentes com as seguintes informações mínimas: Código 
Identificador, Data do incidente, Hora do incidente, Data de criação do incidente e suas Ações 

49 O sistema deve permitir a criação de um novo incidente considerando ser definido como um 
incidente de segurança que afetou a confidencialidade, integridade ou disponibilidade de dados 
pessoais. 

50 O sistema deve permitir a visualização dos incidentes com os seguintes filtros mínimos: Código 
Identificador, Data de Criação Inicial, Data de criação Final e Data do Incidente. 

I) Relatório de Impacto a Proteção de Dados 

51 O sistema deverá permitir a geração automática do Relatório de Impacto a Proteção de Dados (RIPD), 
sem a necessidade de cadastramentos, parametrizações e configurações acessórias, com a mínima 
contemplação: 
O relatório contém todos os processos de risco alto e severo, todos os detalhes de cada um desses 
processos, incluindo-se as seguintes informações: 
- Finalidade – porque o dado é tratado; 
- Classificação do Risco calculado; 
- Medidas de segurança administrativas e técnicas aplicadas; 
- Dados tratados para cada categoria de titular de dados; 
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- Classificação dos dados em simples, sensíveis, financeiros e comportamentais; 
- Salvaguarda e ciclo de vida; 
- Compartilhamentos; 
- Análise de necessidade e proporcionalidade; 
- Enquadramento legal. 

52 O relatório (RPID) deve ser paginado, apresentar a data e o horário da geração, bem como a razão 
social e CNPJ da prefeitura adequada ou em adequação.  

53 O relatório (RPID) gerado deve disponibilizar um código de barras ou Qrcode para verificação sua 
validade onsite. 

J) Publicação de Certificação de Privacidade 

54 O sistema deve disponibilizar uma página ou portal web para que sejam publicados os Termos de Uso 
e Políticas relacionadas a proteção de dados pessoais da organização. 

55 O sistema deve permitir que os Termos de Uso e Políticas relacionadas a proteção de dados pessoais 
da organização, sejam criados e gravados como rascunho, de maneira que o conteúdo fique salvo 
internamente, mas que não sejam ainda publicados. 

56 O portal de publicação deverá permitir a emissão de uma imagem/selo/banner de 
comprovação de maturidade no tratamento de Dados Pessoais, essa imagem servirá para 
publicizar que a administração está em processo de adequação ou adequada a LGPD. 

57 A garantia do tratamento adequado de dados pela prefeitura deve ser disponibilizada na web, 
minimamente com as seguintes informações: 
- Informações gerais da prefeitura, informando que ela possui maturidade em proteção de dados 
pessoais, inclusive, com a última data em que realizou alguma medida dentro da plataforma; 
- Políticas de privacidade: as políticas que foram cadastradas na ferramenta, deverão ser exibidas na 
página web de certificação, para que todos interessados possam consultar e analisar as medidas que 
a organização adota em termos de proteção de dados pessoais; 
- Deverá dispor de um Canal de atendimento ao titular de dados, com um formulário para atender a 
todos os direitos dos titulares de dados; 
- Deverá conter um Canal de atendimento à ANPD, dispondo de um formulário para receber as 
solicitações da ANPD, possibilitando assim a devida resposta à Autoridade Nacional de Proteção de 
Dados. 

K) Do Acesso a Plataforma 

58 O sistema dever ser acessado via plataforma web, permitindo seu uso com os principais navegadores 
homologados no mercado atualmente, ex.: Google Chrome, Mozilla Firefox, Microsoft. Edge. 

59 O sistema deve utilizar endereço seguro, via protocolo de acesso https. 

  

OBS.: O presente termo de referência é composto de 59 questões que equivalem a 100%, sendo assim cada 
questão equivale a 1,694915254237288. 
 


